Дистанционное мошенничество
В целях профилактики фактов мошенничества и дистанционногохищения денежных средств следует принять во внимание следующуюинформацию.
1. Банки не оказывают услуги посредством телефонной связи.
2. Сотрудники служб безопасности банков, сотрудникиправоохранительных органов при общении по телефону не сообщают окаких-либо мероприятиях, проводимых правоохранительными органами идругими силовыми структурами, направленных на изобличениемошенников, не требуют от «клиентов банка» выполнять какие-либоинструкции сотрудников служб безопасности банков, не предупреждаютоб уголовной ответственности за невыполнение требований, поступающихв телефонном режиме от сотрудников банков.
3. Осуществляя 100-процентную предоплату за оказание тех илииных услуг, приобретение товаров, вы должны быть уверены в надёжностипродавца и отдавать себе отчёт о потенциальном риске быть обманутым втакой ситуации. Не оплачивать товар в сети интернет по предоставленнымпродавцом или лицом, оказывающим услуги, ссылки на оплату, пройдя покоторой нужно вводить реквизиты банковской карты («Авито», «Юла»,«Дром», «ВКонтакте», «BlaBlaCar»).
4. Перевод денежных средств на реквизиты банковских карт, приусловии если не подтверждена личность владельца, недопустим.
5. Пользоваться только проверенными сайтами и помнить о том, чтозлоумышленники создают сайты-двойники, внося незначительныеизменения в наименования сайтов добропорядочных организаций.
6. При принятии решения заняться торгово-биржевой илиинвестиционные деятельностью, в обязательном порядке необходимопроверять правовой статус инвестиционной компании на сайтеЦентрального Банка Российской Федерации в разделе «Проверитьучастника финансового рынка» (по ИНН или ОГРН, а не по наименованиюкомпании). По законодательству Российской Федерациипрофессиональная деятельность на финансовом рынке осуществляется наосновании лицензии (ст.39 Федерального закона от 22.04.1996 № 39-ФЗ «Орынке ценных бумаг»).
Далее предлагаем ознакомиться с видеоматериалами по ссылкам:
1. Закончите разговор
2. Бла-бла-кар
3. Необдуманные действия
4. Мошенничества на сайтах объявлений
5. Лжеброкеры
6. Как обманывают под видом мобильных операторов 

